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 前 言 

本文件按照GB/T 1.1—2020《标准化工作导则  第1部分：标准化文件的结构和起草规则》的规定

起草。 

本文件由大连市商务局提出并归口。 

本文件起草单位：大连标准化研究院有限公司、亚洲渔港股份有限公司。 

本文件主要起草人：袁照路、孙海贺、王细凤、由旦玉、盖铁成。 

本文件发布实施后，任何单位和个人如有问题和意见建议，均可以通过来电和来函等方式进行反馈，

我们将及时答复并认真处理，根据实际情况依法进行评估及复审。 

归口管理部门：大连市商务局 

通讯地址：大连市西岗区唐山街2-6号 

联系电话： 0411-83686665 

标准起草单位：大连标准化研究院有限公司 

通讯地址：大连市中山区高原街56号 

联系人：袁照路 

联系电话：0411-82737107
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商贸物流信息化建设指南 

1 范围 

本文件提供了商贸物流信息化的建设原则、总体要求、建设体系、安全性要求以及运行维护要求等

方面的建议，并给出了相关信息。 

本文件适用于商贸物流相关组织信息化建设工作的开展。  

2 规范性引用文件 

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，

仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本

文件。 

GB/T 22239  信息安全技术 网络安全等级保护基本要求 

GB/T 28827.1  信息技术服务 运行维护 第1部分：通用要求 

GB/T 28827.2  信息技术服务 运行维护 第2部分：交付规范 

GB/T 28827.3  信息技术服务 运行维护 第2部分：应急响应规范 

GM/T 0054  信息系统密码应用基本要求 

3 术语和定义 

下列术语和定义适用于本文件。 

3.1  

商贸物流信息化  Informatization of trade logistics  

从事商贸物流的组织运用现代信息技术对商贸物流过程中产生的信息进行采集、分类、传递、汇总、

识别、跟踪、查询、分析等一系列处理活动，来实现对商品流通过程的控制与管理。 

4 建设原则 

4.1 业务驱动、循序渐进 

通过梳理商贸物流标准化工作，明确信息化建设目标和内容，满足业务需求，在贯彻执行国家标准、

行业标准和地方标准的基础上，采用先进的管理和设计理念，逐步完善物流信息化的软硬件系统。 

4.2 统筹规划、资源共享 

应结合实际情况，整合相关部门、行业、企业等资源，制定科学、合理、先进、适用的信息系统，

实现资源共享。 

4.3 技术先进、安全可靠 
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根据行业发展方向，采用先进技术，并适应信息化技术的迅猛发展，符合信息系统安全等级要求，

确保系统运行顺畅。 

4.4 智能高效、降低成本 

引入AI+物联网技术，实现“降本增效”，降低仓储、运输、配送、客服等各环节人力成本；提升

如订单分配、车队管理、调度管理、仓储管理、结算管理等处理效率。 

5 需考虑的因素 

5.1 依据商贸流通信息化建设要求进行商贸物流信息化建设，建设过程中所涉及的实时监控数据宜满

足实时上传至相关平台的要求。 

5.2 利用电子计算机和现代通讯技术手段从采集层、传输层和应用层进行数据处理。采集层通过集成

底层设备，读取或接收数据；传输层通过总线、工业以太网、通讯网、专用网等，将获取的数据进行传

递；应用层将获得的数据进行统计、分析、分类展现和利用。 

5.3 通过采集、统计、分析等方式，实现对交易、运输、存储、分拣、装卸、搬运、包装、流通加工、

配送、结算等各环节管理。 

5.4 信息化建设相关方宜具备与所面临的安全风险相匹配的安全能力，并采取不影响经营管理实时性、

稳定性、可靠性的管理和技术手段，保障信息安全。 

6 建设体系 

6.1 总体框架 

6.1.1 商贸物流信息化建设总体框架宜按照“四个层次”、“两个体系”思路进行设计，“四个层次”

即为基础设施层、运行环境层、数据资源层、应用服务层，“两个体系”即为信息安全保障体系和标准

规范保障体系，确保纵向各层级结构功能的实现与安全。 

6.1.2 商贸物流信息化建设平台构成详见图 1。 
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图1 商贸流通信息化总体框架 

6.2 基础设施层 

基础设施层包括计算资源、存储资源和网络资源，将各类物理资源进行整合，提供可扩展的计算、

存储和虚拟化管理与服务。 

6.3 运行环境层 

运行环境层包括操作系统、数据库系统、中间件等基础软件，是各应用系统和功能模块正常运行所

依赖的运行时环境，支撑空间数据快速浏览和查询、属性数据快速汇总、文件数据快速检索等要求。运

行环境建设内容宜符合表1的要求。 
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表1 运行环境层要求 

分类 建设内容 具体要求 

基础软件 

操作系统 

支持主流操作系统： 

—— 支持主流服务器操作系统； 

—— 支持主流移动终端操作系统； 

—— 支持主流桌面操作系统。 

数据库系统 

   结合业务需要选择结构化数据库、非结构化数据库、空间数据库等： 

—— 兼容主流服务器操作系统，支持主流数据操作类型； 

—— 具备动态增添存储节点、存储容量快速扩展等功能； 

—— 提供数据冗余备份服务 

中间件 

结合信息化建设建设需要进行信息中间件、数据存取管理中间件、

服务类中间件、交易中间件等不同类型中间件的部署与使用，使系统的

运行与维护更加有效率。 

6.4 数据资源层 

数据资源层即商贸流通信息“一体化”，提供数据服务，实现各类数据资源的统一汇交与管理为运

用服务层提供数据支撑。 

6.5 应用服务层 

应用服务层即构建的商贸流通信息化平台，包括交易、运输、分拣、装卸、搬运、包装、流通加工、

配送、结算等商贸物流各个环节。 

7 信息安全 

7.1 总体原则 

7.1.1 信息化系统安全性要求宜达到 GB/T 22239规定的三级要求，平台密码应用要求宜符合 GM/T 0054

的要求。 

7.1.2 根据需要建立平台安全响应和反馈机制，及时受理安全性相关的提示、咨询和建议等。 

7.2 运行环境安全 

7.2.1 宜使用正版、稳定的服务器版操作系统，支持国产化应用，定期升级系统补丁，加强对密码的

分级管理措施。 

7.2.2 数据库宜采用科学的管理办法，对数据进行分区分库存储，数据库系统的密码和权限要求严格

管理。建议使用数据库备份软件，定期对数据库中的数据进行备份。 

7.2.3 宜使用主流应用服务器软件，要求应用服务器软件承载量高、安全性高、稳定性好。 

7.2.4 宜安装正版高性能杀毒软件，制定安全措施，定期升级病毒库，防止病毒感染。 

7.2.5 采用系统安全保护措施，保护数据库以防止不合法使用所造成的数据泄露、更改或损坏。 

7.2.6 数据库系统的安全特性主要是针对数据而言的，包括数据独立性、数据安全性、数据完整性、

并发控制、故障恢复等几个方面。 

7.2.7 宜根据需要监控数据库安全状况，以防止数据库安全状况恶化，包括但不限于以下方面： 
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a) 对于数据库建立安全基线； 

b) 对数据库进行定期扫描； 

c) 对所有安全状况发生的变化进行报告和分析； 

d) 其他必要的监控手段。 

7.3 数据安全 

宜严格审核追溯信息的真实性和有效性，宜对数据进行数据脱敏（敏感数据匿名化）。在保护企业

和商户商业秘密的前提下，依法依规对采集的数据进行分析和利用，对外交换发布或留存追溯信息。 

7.4 应用系统安全 

7.4.1 宜采用有效的安全措施，对登录用户进行用户身份鉴别，保证登录用户为合法用户，对敏感功

能增加权限控制和签名验证。 

7.4.2 宜采用相对严格的系统访问权限控制措施，将权限按照岗位细分到最小颗粒度，确保数据安全。 

7.4.3 宜经过严格的 CC 攻击和 DDOS攻击等压力测试，必要时可开启限流或封禁 IP等措施，确保具有

一定的抗攻击能力和业务承载能力。 

8 运行维护 

8.1 信息化系统宜具备完善的运维管理体系并严格按照体系执行，系统运行维护基本要求宜符合 GB/T 

28827.1的要求；系统运行维护的交付宜符合 GB/T 28827.2的要求；系统运行维护的应急响宜符合 GB/T 

28827.3的要求。 

8.2 根据需要建立健全数据对接维护机制，并指派专人负责维护平台并定期整理相关信息。 

8.3 宜建立咨询服务工作机制，帮助解答操作人员提出的系统相关的各种业务和技术问题，包括但不

限于技术咨询、指导和信息提供等。 

8.4 因业务发展需要或需求变动引发对系统的新增、完善软件功能，宜定期对因系统缺陷导致的各种

BUG 进行修复，因误操作导致的数据错误维护等。 

8.5 宜定期撰写运维总结报告，总结回顾本期各项运维工作开展情况，重点描述和分析出现的技术问

题和质量问题，并给出整改方案。 
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